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Background
Dr. Werner Kolb gründete 1964 die Firma Kolb 
mit Sitz in Hedingen, Schweiz. Das moderne 
Unternehmen ist ein innovativer und dyna-
mischer Anbieter von nicht-ionischen Tensiden 
sowie von Prozesschemikalien und wird für 
seine Serviceleistungen für die Papierindustrie 
geschätzt. Kolb gehört heute zu 100 % der Ku-
ala Lumpur Kepong Berhad. Kolb ist in Europa 
einer der grössten Alkoxylierer und mit einem 
breiten Angebot an nicht-ionischen Tensiden 
in etwa 40 Ländern vertreten. Daneben ge-
hören auch Veresterungen und Methylierung 
zum Kerngeschäft sowie komplexe Lösungen 
für die internationale Papierindustrie. Die 
Kunden und die motivierten Mitarbeitenden 
sowie Partner stehen im Mittelpunkt der Kolb-
Aktivitäten. Für das Unternehmen sind neben 
Qualität und Kundenorientierung auch Ge-
sundheit, Sicherheit und Umweltschutz prio-
ritär. Umwelt- und Sicherheitsaspekte haben 
schon bei der Entwicklung der Produkte einen 
hohen Stellenwert. Mit innovativen, auf pro-
blemlösungsorientierten, kundenspezifischen 
Produkt- und Serviceangeboten, mit interna-
tionaler Marktpräsenz und hoch motivierten 
Mitarbeitenden ist Kolb für die globale Zu-
kunft gut gerüstet. Erfahrung und Innovation, 
Zuverlässigkeit und Flexibilität gegenüber den 
Kunden gehören zu den Leitlinien des Unter-
nehmens.

Ausgangslage
Kolb beschäftigt über 260 Mitarbeitende. Der 
Hauptsitz der Kolb Gruppe befindet sich in 
Hedingen, Schweiz. Hier arbeiten etwa 200 
Mitarbeitende in der Entwicklung, Produktion 
und Vermarktung von Tensiden und Prozess-
chemikalien. In Moerdijk, Niederlande, unter-
hält Kolb eine weitere Produktionsstätte für 
Tenside, wo 60 Mitarbeitende beschäftigt sind. 
Die Kolb-Vertriebsgesellschaften in Deutsch-
land, Frankreich und Holland wurden zur Ver-
stärkung der Marktbearbeitung gegründet. 
Die gesamte IT-Infrastruktur wird von einem 
kleinen Team von IT-Spezialisten betreut. Sie 
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sorgen für einen unterbrechungsfreien Be-
trieb der IT und sind auch für die Sicherheit 
und den Schutz der Daten verantwortlich. 
Peter Seitz hat bw digitronik 1996 ins Boot 
geholt, um die Clients und Server mit McAfee 
Virenschutz auszurüsten. Seither besteht eine 
partnerschaftliche Beziehung zwischen den 
beiden Unternehmen. 

IT-Security Lösungen bei Kolb
Das Thema IT-Security wurde vor über 16 
Jahren mit dem McAfee Virenschutz für die 
Endpunkte eingeläutet. Noch heute ist die be-
währte McAfee Total Protection for Endpoint 
im Einsatz und schützt die Systeme proaktiv 
und zuverlässig vor Viren, Würmern, Troja-
nern, Malware und potentiell unerwünschten 
Programmen. Die über 200 Rechner werden 
zentral mit dem Management-Tool McAfee 
ePolicy Orchestrator verwaltet, welches bei je-
der McAfee Endpoint-Suite mitgeliefert wird. 
Effizient und praktisch können die Systeme 
aktualisiert werden. Neue Versionen oder 
Richtlinien können ausgebracht und durch-
gesetzt werden. Die Reporting-Möglichkeiten 
informieren den Administrator in Echtzeit 
über den aktuellen Zustand der eingebunden 
Geräte. Die mobilen Rechner der Mitarbeiten-
den der Vertriebsgesellschaften wurden aus 
architektonischen Gründen mit McAfee SaaS 
Endpoint Protection ausgerüstet. Sie können 
sich unabhängig vom Standort aktualisieren 
und müssen sich nicht über die interne Infra-
struktur verbinden. Über einen webbasierten 
Report kann der aktuelle Stand der Systeme 
jederzeit abgerufen werden. Mit McAfee sind 
die Endpunkte der Kolb sicher geschützt und 
können mit einem kleinen Aufwand zentral 
verwaltet werden. 
Vor über vier Jahren war das Thema Network 
Access Control aktuell. Ziel war es, eine besse-
re Kontrolle über die Geräte zur erhalten, die 
ans Netzwerk angeschlossen werden. Fremd-
geräte sollten erkannt und blockiert werden 
können. Es war auch wichtig, Auswertungen 
zu erstellen, um zu sehen, welche USB-Geräte 

an die Rechner angeschlossen werden. Von bw 
digitronik wurde ForeScout CounterACT emp-
fohlen. «Wir haben uns für ForeScout entschie-
den, weil die Lösung einfach zu bedienen ist, 
der Funktionsumfang unseren Bedürfnissen 
entspricht, das Preis-/Leistungsverhältnis gut 
ist und wir uns von der Zuverlässigkeit des Pro-
dukts im Rahmen eines Live-Tests im eigenen 
Netzwerk überzeugen konnten», erklärt Peter 
Seitz, der IT-Manager von Kolb. Die ForeScout 
CounterACT Appliance ist ein Out-of-Band, 
agentenloses Network Access Control Device. 
Es greift via Domain-Credentials auf andere 
Netzwerkgeräte zu und überprüft die defi-
nierten Sicherheitsrichtlinien mit den entspre-
chenden Zugriffsrechten. So können die eige-
nen Geräte von Fremdgeräten unterschieden 
werden und je nach Richtlinie erhalten Gäste 
Zutritt auf eine definierte Netzwerkzone. 
bw digitronik steht der Kolb beratend zur 
Seite, wenn es um IT-Security geht. Die Lö-
sungen werden gemeinsam evaluiert, von zer-
tifizierten bw digitronik Engineers in Betrieb 
gesetzt und regelmässig gewartet und aktu-
alisiert. Bei Supportanfragen kann sich Kolb 
direkt an das bw digitronik Team wenden und 
erhält rasch und unkompliziert kompetente 
Antworten. 

Erfolgreiche Zusammenarbeit  
seit über 16 Jahren 
«Als ich 1996 bei Kolb einstieg, habe ich den 
McAfee Virenschutz bei bw digitronik gekauft 
und eingesetzt. Die Lösung ist seither ohne 
Unterbruch in Betrieb», so Peter Seitz, IT-
Manager von Kolb. Die beiden Unternehmen 
können auf eine über 16-jährige erfolgreiche 
Zusammenarbeit zurückblicken. bw digitronik 
unterstützt das IT-Team von Kolb mit Fach-
kompetenz im Bereich IT-Security und hilft so, 
die Systeme und Daten sicher zu schützen. 

IT-Security Lösungen
• �McAfee Total Protection for Endpoint Essential 
• �McAfee SaaS Endpoint Protection 
• �ForeScout CounterACT

Dienstleistungen
• �bw digitronik Security Engineering  

für McAfee und ForeScout
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